
Fiche Projet : Architecture Réseau Sécurisée & Supervision (VLAN 

+ VPN) 

 

📋 Description du Projet 

Mise en place d'une infrastructure réseau virtualisée sous pfSense visant à 

isoler un serveur de supervision Nagios au sein d'un VLAN dédié. L'accès à 

l'administration est restreint et sécurisé par un tunnel OpenVPN, empêchant 

toute connexion directe depuis le réseau local standard. 

 Environnement : VirtualBox 

 Systèmes : pfSense (Firewall), Debian 12 (Nagios), Windows 11 

(Client) 

 Compétences clés : Segmentation réseau (VLAN), Sécurité 

(VPN/Firewall), Supervision (SNMP/ICMP). 

 

🛡️ 1. Segmentation et Architecture (VLANs) 

Le cœur du réseau est géré par pfSense. J'ai créé plusieurs interfaces 

virtuelles pour segmenter les flux : 

 VLAN 10 & 20 : Pour isoler les machines à superviser et le serveur 

Nagios. 

 Objectif : Appliquer une politique de sécurité stricte où chaque zone 

est étanche. 

Configuration des interfaces réseau et des VLANs sous l'interface pfSense. 



 

 

 

🔒 2. Accès Sécurisé via OpenVPN 

Pour administrer le serveur Nagios situé dans une zone protégée, 

l'utilisation d'un tunnel VPN est obligatoire. 

 Authentification : Certificats SSL/TLS. 

 Sécurité : Sans le tunnel actif, le serveur Nagios est totalement 

injoignable (Timeout), protégeant ainsi l'infrastructure contre les 

accès internes non autorisés. 

Test d'accès sans VPN : Échec de la connexion (Site inaccessible). 



 

Connexion établie : Le client reçoit l'IP 10.10.2.2 via le tunnel OpenVPN. 

 

 

📊 3. Déploiement de la Supervision (Nagios) 

Une fois le tunnel monté, le routage inter-VLAN permet d'accéder à 

l'interface de Nagios Core 4. 

 Configuration : Définition des hôtes (Debian CLI, Debian GUI) et des 

services. 

 Monitoring : Surveillance de l'état "UP/DOWN" et de la latence (RTT). 

 



Dashboard Nagios validant la supervision active de l'ensemble du parc 

VM. 

 

 

🛠️ 4. Gestion du parc et Dépannage 

Le projet a nécessité une gestion rigoureuse des ressources sous VirtualBox 

et le debug des services Linux (Systemd). 

 Virtualisation : Gestion de 5 VMs simultanées (pfSense, 2x Debian, 

Windows Server, Windows 11). 

 Analyse de logs : Utilisation de journalctl et systemctl status pour 

valider le bon fonctionnement du démon Nagios. 

Vue d'ensemble de l'infrastructure virtualisée sur VirtualBox. 



 

 

Vérification du statut du service nagios4 via terminal SSH. 

 

✅ Résultats obtenus 

 Isolation réussie : Le serveur de supervision n'est plus exposé sur 

le LAN. 

 Accès distant sécurisé : Seuls les utilisateurs avec certificat VPN 

peuvent administrer le réseau. 



 Visibilité totale : Centralisation des alertes et de l'état de santé 

du réseau sur une interface unique. 

 


